PerÐ HlektronikoÔ TaqudromeÐou.

NÐkoc Maurogiannìpouloc

Dekembrioc 2000

To hlektronikì taqudromeÐo (ă pio aplĹ e-mail) eÐnai mÐa apì tic uphresÐec tou internet pou qrhsimopoioÔntai perissìtero. SÐgoura den upĹrqoun polloÐ pou na mhn xèroun, pĹnw kĹtw, pou qrhsimeÔei kai pwc leitourgeÐ. Edÿ ja doÔme me kĹpoia megalÔterh leptomèreia pwc leitourgeÐ kai ti (den) mporeÐ na mac prosfèrei.

1. Suggrafă

H diadikasÐa thc apostolăc enìc hlektronikoÔ mhnÔmatoc eÐnai sqetikĹ aplă, kai mporoÔme na thn paromoiĹsoume me thn diadikasÐa apostolăc enìc kanonikoÔ grĹmmatoc. Apostolèac kai paralăpthc èqoun mÐa monadikă hlektronikă dieÔjunsh pou touc qarakthrÐzei. ’Opwc ja èqete dei oi perissìteroi oi dieujÔnseic eÐnai thc morfăc <name@provider.gr>. To prÿto mèroc thc dieÔjunshc (prin to @) eÐnai to ìnoma qrăsth se kĹpoion paroqèa Internet, enÿ to deÔtero mèroc exartĹtai apì to ìnoma tou paroqèa sto SÔsthma OnomasÐac tomèwn (DNS).

’Opwc èna grĹmma ètsi kai to hlektronikì grĹmma prèpei upoqrewtikĹ na èqei ta pedÐa tou apostolèa, tou paralăpth kai thc hmeromhnÐac sumplhrwmèna, sÔmfwna me thn prÿth prospĹjeia tupopoÐhshc twn hlektronikÿn grammĹtwn (RFC 822).

Argìtera me tic MIME (ă Multipurpose Internet Mail Extensions, RFC 2045 kai 2046) epektĹseic, prostèjhkan kai Ĺlla pedÐa pou kajorÐzoun to character set pou qrhsimopoiăjhke sto perieqìmeno tou mhnÔmatoc klp. Autèc oi plhroforÐec apojhkeÔontai stic epikefalÐdec tou grĹmmatoc (headers), kai antistoiqoÔn stic plhroforÐec pou grĹfoume sto exwterikì enìc taqudromikoÔ fakèlou. Oi epikefalÐdec sunăjwc dhmiourgoÔntai apì to prìgramma apostolăc grammĹtwn kai den eÐnai oratèc pĹnta stouc anagnÿstec kai touc apostoleÐc.

Ac doÔme ìmwc pwc eÐnai h plărhc morfă enìc tupikoÔ hlektronikoÔ grĹmmatoc:

X-Mailer: XFMail 1.3 [p0] on Linux
X-Priority: 3 (Normal)
Content-Type: text/plain; charset=ISO-8859-7
Content-Transfer-Encoding: 8bit

MIME-Version: 1.0
Date: Sun, 05 Mar 2000 02:02:08 +0200 (EET)
From: "Mister A" <mistera@hellug.gr>
To: Mister B <misterb@linux.gr>
Subject: hello

... Auto einai ena tupiko gramma me ellhnikouc qarakthrec ...

Ta pedÐa pou arqÐzoun me X- eÐnai proairetikĹ pedÐa pou exartÿntai apì ton apostolèa. Den èqoun kĹpoio ousiastikì rìlo, miac kai eÐnai plhroforiakĹ. Se autĹ ta pedÐa mporeÐ kĹpoioc na sumplhrÿsei to thlèfwnì tou, to leitourgikì tou sÔsthma, to ìnoma tou progrĹmmatoc pou qrhsimopoieÐ kai otidăpote mporeÐ na skefteÐ. Sto sugkekrimèno grĹmma to prìgramma apostolăc, ektìc twn Ĺllwn, èjese kai thn epikefalÐda X-Mailer, pou perièqei to ìnoma kai thn èkdosă tou. Stic epikefalÐdec From kai To, dhlÿnontai oi apostolèac kai paralăpthc antÐstoiqa, kai eÐnai upoqrewtikì na upĹrqoun. To pedÐo Date perièqei thn hmeromhnÐa kai ìpwc ja èqete parathrăsei perièqei thn ÿra kai thn zÿnh ÿrac tou apostolèa, ÿste na mhn dhmiourghjoÔn sÔgqÐseic katĹ thn apostolă grammĹtwn se Ĺllec perioqèc. To Content-Type perièqei ta stoiqeÐa pou ja qreiasteÐ o paralăpthc gia na diabĹsei to grĹmma. Sth sugkekrimènh perÐptwsh aplÿc anafèretai ìti prìkeitai gia èna keÐmeno me qaraktărec apì to ISO-8859-7 prìtupo. Autăn thn plhroforÐa thn qrhsimopoieÐ to prìgramma anĹgnwshc grammĹtwn tou paralăpth gia na diabĹsei swstĹ to mănuma (jètei thn antÐstoiqh grammatoseirĹ klp). Sto Content-Transfer-Encoding dhlÿnetai h metatropă pou èqei uposteÐ to arqikì keÐmeno gia thn metaforĹ tou. To dikì mac grĹmma èqei apostaleÐ qrhsimopoiÿntac 8bit qaraktărec. To ”MIME- Version: 1.0” deÐqnei ìti sto mănuma perièqontai kai pedÐa apì to MIME prìtupo.

MÐa seirĹ kĹtw apì tic epikefalÐdec brÐsketai to kurÐwc sÿma tou grĹmmatoc, to opoÐo sth sugkekrimènh perÐptwsh apoteleÐtai apì mÐa mìno prìtash sta ellhnikĹ. To kurÐwc sÿma tou grĹmmatoc eÐnai kai to teleutaÐo tou tmăma, ektìc an prìkeitai gia kĹpoio grĹmma me pollĹ mèrh (multipart).

’Ena grĹmma me pollĹ mèrh mporeÐ na perièqei pollèc ekdìseic tou Ðdio mhnÔmatoc, gia parĹdeigma mÐa se aplì keÐmeno kai mÐa se HTML morfă, ă na perièqei arqeÐa klp. H HTML morfă gia ta munămata èqei protajeÐ me to RFC 1896, kai sunăjwc qrhsimopoieÐtai parĹllhla me thn aplă morfă keimènou, afoÔ den thn uposthrÐzoun ìla ta progrĹmmata anĹgnwshc hlektronikÿn grammĹtwn.

Ac doÔme ìmwc èna mÔnhma to opoÐo perièqei èna keÐmeno se aplă kai HTML morfă:

X-Mailer: XFMail 1.3 [p0] on Linux
Content-Type: multipart/alternative; boundary="a_random_boundary"
MIME-Version: 1.0
Date: Sun, 05 Mar 2000 02:02:08 +0200 (EET)

From: "Mister A" <mistera@hellug.gr>
To: Mister B <misterb@linux.gr>
Subject: hello

--a_random_boundary
Content-Type: text/plain; charset=ISO-8859-7
Content-Transfer-Encoding: 8bit

... Autì eÐnai èna tupikì grĹmma me ellhnikoÔc qaraktărec se aplă morfă...

--a_random_boundary
Content-Type: text/enriched; charset=ISO-8859-7
Content-Transfer-Encoding: 8bit
<html>

... Autì eÐnai èna tupikì grĹmma me <b>ellhnikoÔc</b> qaraktărec se enriched morfă...

</html>
--a_random_boundary

2. Apostolă

’Etsi afoÔ grĹyame èna grĹmma, sumplărwse to prìgramma mac ìla ta aparaÐthta pedÐa, eÐnai kairìc na to steÐloume. To pou ja to steÐloume exartĹtai apì to diktÔo pou briskìmaste. O diakomistăc ston opoÐo stèlnoume to grĹmma ekteleÐ mia efarmogă MTA^1 (Message Transfer Agent ă Efarmogă metaforĹc taqudromeÐou). To protìkolo pou qrhsimopoieÐ aută h efarmogă lègetai SMT- P kai giĹutì pollèc forèc ton sunantĹme san SMTP Server. SMTP shmaÐnei Simple Mail Transfer Protocol, kai mia eleÔjerh metĹfrasă tou eÐnai fiprotìkolo metaforĹc aplÿn grammĹtwnfl. O diakomistăc autìc eÐnai mia efarmogă ìpwc to sendmail (to opoÐo eÐnai to pio diadedomèno sto dÐktuo) kai eÐnai upeÔjunh gia thn lăyh tou grĹmmatoc apì ton apostolèa kai apostolăc tou ston paralăpth. ’Etsi stèlnontac to grĹmma ston SMTP diakomistă, tou fortÿnoume th douleiĹ thc aneÔreshc tou paralăpth kai apostolăc tou grĹmmatoc.

Sth sugkekrimènh perÐptwsh, mìlic o diakomistăc paralĹbei to grĹmma, elègqei tic epikefalÐdec, kĹpoiec epiplèon plhroforÐec pou tou dÐnoume kai katagrĹfei ton (ă touc) paralăptec. Edÿ eÐnai o misterb@linux.gr, opìte o SMTP diakomistăc mac ja kĹnei eperwtăseic se kĹpoio kentrikì sÔsthma diaqeÐrishc onomasÐac tomèwn(DNS), gia na breÐ poioc eÐnai o upeÔjunoc diakomistăc gia thn paralabă tou grĹmmatoc. ’Estw ìti eÐnai o mail.linux.gr. Tìte o prÿtoc

1’Ena nèo protìkolo, to MSA (Message Submission Agent), èqei dhmiourghjeÐ gia na antikatastăsei ton shmerinì trìpo apostolăc munhmĹtwn. Sămera eÐnai sqetikĹ kainoÔrio kai den qrhsimopoieÐtai idiaÐtera.

diakomistăc sundèetai ston antÐstoiqo SMTP diakomistă mail.linux.gr kai tou apostèllei to grĹmma.

SqetikĹ aplă diadikasÐa, kai Ðswc anarwthjeÐte giatÐ qreiĹzetai o SMTP server afoÔ mporeÐ Ĺneta kĹpoioc na aposteÐlei to grĹmma apeujeÐac, qwrÐc thn mesolĹbhsh tou. Oi lìgoi eÐnai arketoÐ, kai kurÐwc eÐnai gia dikă mac dieukìlunsh. Gia parĹdeigma, miac kai ta dÐktua den leitourgoÔn pĹnta stajerĹ, h parapĹnw diadikasÐa den epitugqĹnetai pĹnta se èna stĹdio. ’Estw ìti upărxe diakopă thc epikoinwnÐac metaxÔ tou mail.linux.gr kai tou dikoÔ mac diakomistă. Tìte o diakomistăc mac, ja apojhkeÔsei to grĹmma kai ja xanadokimĹsei argìtera ìtan h epikoinwnÐa ja eÐnai efiktă. Se perÐptwsh pou mèsa se kĹpoio qronikì diĹsthma (pou sunăjwc kumaÐnetai metaxÔ 2 kai 5 hmèrÿn) o diakomistăc den katafèrei na oloklhrÿsei thn apostolă, tìte epistrèfei kĹpoio eidopoihtărio grĹmma ston apostolèa kai akurÿnei thn apostolă. An energoÔsame emeÐc gia logariasmì tou, ja èprepe na sundeìmaste suneqÿc sto dÐktuo kai na koitĹme an èqei apokatastajeÐ h epikoinwnÐa.

3. Paralabă

Tÿra pou o mail.linux.gr èqei paralĹbei to grĹmma mac, eÐnai h seirĹ tou na energăsei. AfoÔ elègxei tic epikefalÐdec kai epibebaiÿsei ìti o paralăpthc upĹrqei, tìte apojhkeÔei to grĹmma ÿste mìlic sundejeÐ o paralăpthc, na mporeÐ na to paralĹbei. Se perÐptwsh pou o telikìc paralăpthc den upĹrqei ă den mporeÐ na lĹbei Ĺlla grĹmmata (pq mporeÐ na èqei gemÐsei o dÐskoc tou diakomistă), tìte o diakomistăc diagrĹfei to grĹmma kai epistrèfei kĹpoio eidopoihtărio grĹmma ston apostolèa pou exhgeÐ touc lìgouc akÔrwshc thc apostolăc/paralabăc.

H diadikasÐa thc paralabăc tÿra sunăjwc pernĹei sta qèria kĹpoiou diakomistă anĹkthshc hl. grammĹtwn. Autìc sunăjwc eÐnai POP3 ă IMAP diakomistăc. To POP3 protìkolo eÐnai to pio diadedomèno (allĹ ìqi kai to kalÔtero) sămera. Ta arqikĹ tou shmaÐnoun Post Office Protocol 3 ă protìkolo taqudromeÐou 3, enÿ o arijmìc 3 upĹrqei gia na deÐxei ton arijmì èkdoshc tou protokìlou (upărxan ekdìseic 1 kai 2 allĹ sămera den qrhsimopoioÔntai).

Tÿra èrqetai h seirĹ tou paralăpth na energăsei. Gia na paralĹbei ta grĹmmatĹ tou prèpei afoÔ sundejeÐ sto dÐktuo, na sundejeÐ me ton POP3 diakomistă, na dÿsei kĹpoio ìnoma qrăsth kai sunjhmatikì kai na paralĹbei ta mhnÔmatĹ tou. KatĹ thn paralabă kĹpoioc mporeÐ na parathrăsei ìti oi epikefalÐdec tou grĹmmatoc diafèroun apì tic arqikèc miac kai èqoun prostejeÐ munămata apì ton kĹje diakomistă pou pèrase to grĹmma. Gia parĹdeigma to parapĹnw grĹmma mporeÐ na èqei gÐnei:

Received: from mail.hellug.gr (mail.hellug.gr[213.215.111.20])
by mail.linux.gr (8.9.3/8.9.3) with ESMTP id BAA22825
for <misterb@linux.gr>; Sun, 5 Mar 2000 01:59:49 +0200
Received: from dynamicip.provider.gr ([193.134.13.116])
by mail.hellug.gr (8.8.7/8.8.7) with ESMTP id BAA30367
for <misterb@linux.gr>; Sun, 5 Mar 2000 01:59:52 +0200

X-Mailer: XFMail 1.3 [p0] on Linux
X-Priority: 3 (Normal)
Content-Type: text/plain; charset=ISO-8859-7
Content-Transfer-Encoding: 8bit
MIME-Version: 1.0
Date: Sun, 05 Mar 2000 02:02:08 +0200 (EET)
From: "Mister A" <mistera@hellug.gr>
To: "Mister B" <misterb@linux.gr>
Subject: hello

... Autì eÐnai èna tupikì grĹmma me ellhnikoÔc qaraktărec ...

4. ’Ena ParĹdeigma

Ac doÔme ìmwc pÿc mporoÔme na steÐloume apèujeÐac èna grĹmma qwrÐc na paremblhjeÐ kĹpoio prìgramma apostolăc. Ac upojèsoume ìti jèloume na steÐloume sth hl. dieÔjunsh john@provider.gr. Gia na doÔme poioc diakomistăc eÐnai upeÔjunoc giĹută thn dieÔjunsh ja sumbouleutoÔme to sÔsthma onomasÐac tomèwn (DNS) me to prìgramma nslookup.

$ nslookup}
Server: 193.94.156.34

Address: a.random.nameserver
> set q=any
> provider.gr
provider.gr preference = 10, mail exchanger = mail.provider.gr
provider.gr nameserver = ns.provider.gr
provider.gr [...]

AnĹmesa sta Ĺlla upĹrqei èna pedÐo pou anafèretai wc “mail exchanger” kai perièqei thn dieÔjunsh tou diakomistă pou qrhsimopoieÐ to provider.gr gia to eiserqìmeno taqudromeÐo. Edÿ èstw ìti eÐnai to “mail.provider.gr”. ’Etsi mporoÔme tÿra na sundejoÔme ston MTA tou provider.gr kai na steÐloume to grĹmma. Ac dokimĹsoume loipìn na steÐloume to grĹmma se enriched (HTML) morfă kai na zhtăsoume apì ton SMTP diakomistă na mac epistrèyei kĹpoia apìdeixh paralabăc. ’Estw ìti h dikă mac dieÔjunsh eÐnai h george@hello.gr. [Gia na xeqwrÐzoun oi dikèc mac entolèc prosjèsame to ’-’, to opoÐo prèpei na afairèsete.]

$ telnet mail.provider.gr 25
Trying 193.91.234.2...
Connected to mail.provider.gr.
Escape character is ’^]’.
220 mail.provider.gr ESMTP Sendmail 8.10.0/8.10.0; Sat, 27 May 2000 21:44:39 +0300

- HELO hello.gr

250 mail.provider.gr Hello george@hello.gr [193.95.123.4], pleased to meet you
- MAIL FROM: <georgehello.gr>
250 2.1.0 <george@hello.gr>... Sender ok
- RCPT TO: <john@provider.gr> NOTIFY=SUCCESS,FAILURE
250 2.1.5 <john@provider.gr>... Recipient ok
- DATA
354 Enter mail, end with "." on a line by itself
- From: "George" <george@hello.gr>
- To: "John" <john@provider.gr>
- X-Mailer: HandMade 0.1
- Content-Type: text/enriched: charset=ISO-8859-1
- Content-Transfer-Encoding: 8bit
- MIME-Version: 1.0
- Subject: Can you believe that?
-
- <html>
- <b>Hello</b><br>
- This is my first message with my new HTML compliant mailer.<br>
- </html>
-
- .
250 2.0.0 e4RIix100983 Message accepted for delivery
- quit

Oi entolèc ”HELO”, ”MAIL FROM”, ”RCPT TO” kai ”DATA” eÐnai entolèc pou kajorÐzontai apì to SMTP protìkolo. Sthn flRCPT TOfl prosjèsame pèra apì ton topikì paralăpth, kai thn entolă NOTIFY=SUCCESS,FAILURE pou shmaÐnei ìti o MTA ja mac eidopoiăsei se perÐptwsh paralabăc ă mh tou grĹmmatoc (h entolă perièqetai stic Delivery Status Notification epèktaseic tou SMTP).

5. AxiopistÐa EÐdame parapĹnw, o apostolèac ja lĹbei èna eidopoihtărio grĹmma sthn perÐptwsh pou o paralăpthc den mporeÐ na lĹbei gia kĹpoio lìgo to grĹmma. EpÐshc ja eidopoihjeÐ pĹli o apostolèac an to grĹmma tou èqei kajusterăsei kai brÐsketai apojhkeumèno ston sklhrì dÐsko enìc diakomistă. H erÿthsh eÐnai pìso mporoÔme na basizìmaste se autĹ... H apĹnthsh eÐnai dÔskolo na dwjeÐ miac kai ta parapĹnw exartÿntai kurÐwc apì thn ulopoÐhsh kai suntărhsh twn diakomistÿn, h opoÐa den eÐnai omoiogenăc sto diadÐktuo. Sthn ideată perÐptwsh pou ta sustămata leitourgoÔsan swstĹ kai oi diaqeiristèc ătan kalĹ ekpaideumènoi den ja upărqan apÿleiec se grĹmmata qwrÐc na eidopoihjeÐ kĹpoioc. Lìgw ìmwc tou gegonìtoc ìti kai oi dÔo parapĹnw lìgoi den plhroÔntai apì touc polloÔc summetèqontec sto diadÐktuo, èqoume pollĹ paradeÐgmata qammènwn grammĹtwn lìgw kĹpoiac anabĹjmishc tou diakomistă taqudromeÐou, aprosexÐac tou diaqeiristă, ăte apì adunamÐa tou logismikoÔ. Pollèc forèc h diaqeÐrish tou hlektronikoÔ taqudromeÐou analambĹnetai apì anjrÿpouc pou pisteÔoun ìti èna prìgramma ă mia etairÐa ja touc lÔsei ìla ta problămata, opìte mèqri na katalĹboun ìti to prìgramma pou qrhsimopoioÔn jèlei kĹpoia epiplèon parametropoÐhsh gia na leitourgăsei, ă ìti h etairÐa pou empisteÔthkan den ătan èmpeirh ston qÿro autì, arketĹ grĹmmata èqoun exafanisteÐ enÿ merikoÐ qrăstec ja perimènoun kĹpoia apĹnthsh gia arketì kairì.

’Ena antÐmetro giĹutăn thn katĹstash eÐnai h dunatìthta apaÐthshc apì ton paralăpth kĹpoiac apìdeixhc paralabăc. Autì mporeÐ na epiteuqjeÐ me to Delivery Status Notification(RFC 1891), kai ìpwc eÐdame sto parapĹnw parĹdeigma, upoqreÿnei ton diakomistă na mac epistrèyei mia apìdeixh paralabăc. To gegonìc ìmwc ìti o diakomistăc èlabe to grĹmma den shmaÐnei ìti kai o telikìc paralăpthc to èlabe. GiĹutì to lìgo pollĹ progrĹmmata jètoun sthn epikefalÐda Return- Receipt-To, (merikĹ kai sthn X-Confirm-Reading-To) thn dieÔjunsh sthn opoÐa jèloume na staleÐ h apìdeixh, kai ètsi o to prìgramma anĹgnwshc grammĹtwn tou paralăpth ja prèpei na aposteÐlei mia apìdeixh paralabăc. Dustuqÿc h teleutaÐa mèjodoc den eÐnai axiìpisth afoÔ den mporeÐ na upoqreÿsei ton paralăpth na steÐlei apìdeixh paralabăc, kai uposthrÐzetai apì merikĹ mìno progrĹmmata. Mia Ĺllh uphresÐa pou mporeÐ na mac dÿsei plhroforÐec gia to an kĹpoioc qrăsthc èqei diabĹsei to e-mail tou eÐnai h finger. Ac doÔme tic plhroforÐec pou mac dÐnei aută h uphresÐa:

$ finger nmav@host.provider.gr
Login: nmav Name: Nikos Mavroyanopoulos
On since Fri May 26 21:43 (EEST) on pts/1
Mail last read Fri May 26 21:16 2000 (EEST)

Blèpoume ìti mac dÐnei kĹpoiec plhroforÐec, ìpwc to ìnoma tou qrăsth, mac anafèrei ìti aută th stigmă eÐnai on-line, enÿ mac dÐnei thn hmeromhnÐa pou diĹbase teleutaÐa forĹ ta grĹmmatĹ tou. ArketĹ qrăsimh uphresÐa, allĹ qreiĹzetai na xèroume ton upologistă apì ton opoÐo paralambĹnei ta grĹmmata o qrăsthc (kai ìqi mìno to e-mail). Dustuqÿc ìmwc merikoÐ diakomistèc den uposthrÐzoun aută thn uphresÐa.

6. AsfĹleia ’Opwc blèpoume apì ta parapĹnw h diadikasÐa thc apostolăc mèqri kai tic paralabăc enìc grĹmmatoc eÐnai polÔ aplă kai èqei pollĹ koinĹ shmeÐa me thn apostolă enìc grĹmmatoc me to taqudromeÐo. Dustuqÿc èqei kai ìla ta meionektămata thc, an ìqi perissìtera. Se kanèna stĹdio den upĹrqei asfĹleia, megalÔterh thc asfĹleiac pou èqei mia anoiqtă kart-postĹl pou stèlnoume apì tic diakopèc. Se opoiodăpote stĹdio thc metaforĹc mporeÐ o kĹje diaqeiristăc sustămatoc na diabĹsei to grĹmma mac, ă na to tropopoiăsei kai na perĹsei aparatărhtoc. Akìma qeirìtera, to mănuma mporeÐ na upoklapeÐ, katĹ thn metaforĹ se kĹpoio dorufìro, apì ta kalÿdia tou OTE, ă kai apì kĹpoio anasfalèc dÐktuo pou dièsqise to grĹmma (pq kĹpoio LAN se ethernet). EpÐshc h apostolă tou grĹmmatoc eÐnai anÿnumh. Den upĹrqei kĹpoioc trìpoc gia na katalĹbei kĹpoioc an prĹgmati o sugkekrimènoc apostolèac èsteile to grĹmma ă kapoioc Ĺlloc. To pedÐo tou apostolèa sto hl. grĹmma sumplhrÿnetai ìpwc kai sto kanonikì taqudromeÐo, qwrÐc kanèna periorismì.

Gia thn beltÐwsh thc asfĹleiac sto diadÐktuo èqoun protajeÐ arketĹ protìkola ìpwc to IPSec kai to TLS. To prÿto èqei wc skopì thn kruptogrĹfhsh twn dedomènwn metaxÔ diakomistÿn sto IP epÐpedo, dhladă sta qamălÿterou epipèdou pakèta pou uposthrÐzei to dÐktuo, opìte kai den qreiĹzetai na allĹxei h upĹrqousa bĹsh twn programmĹtwn. To TLS (Transport Layer Security) eÐnai kruptogrĹfhsh sto TCP epÐpedo, kai Ĺra qreiĹzetai kĹpoia metatropă sthn upĹrqousa bĹsh programmĹtwn. To pleonèkthma eÐnai ìti kai sta dÔo autĹ protìkola h kruptogrĹfhsh eÐnai diafanăc gia ton telikì qrăsth, opìte kai den qreiĹzetai na allĹxei tÐpota apì autĹ pou èkane mèqri sămera, oÔte na ekpaideuteÐ se kĹti kainoÔrio. To TLS, basÐzetai sto SSL protìkolo pou anaptÔqjhke apì thn Netscape gia na auxăsei thn asfĹleia stic sunallagèc apì to Web (ă pagkosmÐou istoÔ), èqei brei efarmogèc stic perissìterec diktuakèc uphresÐec. AntÐjeta to IPsec den qrhsimopoieÐtai sămera eurèwc.

Mia apì tic efarmogèc tou TLS protokìlou eÐnai kai h metaforĹ kai paralabă twn hlektronikÿn grammĹtwn. To sugkekrimèno protìkolo prostateÔei apì thn upoklopă twn mhnÔmatwn katĹ thn epikoinwnÐa metaxÔ twn diakomistÿn. Dhladă h kruptografhmènh metaforĹ eÐnai metaxÔ twn AB (SMTP-TLS), BC (SMTP-TLS) kai CD (POP3-TLS) shmeÐwn sto sqăma. Dustuqÿc den upĹrqei prostasÐa apì thn upoklopă twn mhnumĹtwn mèsa stouc diakomistèc (sta shmeÐa

B,C).

Dhladă akìma o diaqeiristăc kĹpoiou endiĹmesou sustămatoc sthn diadikasÐa thc metaforĹc, mporeÐ na tropopoiăsei kai na diabĹsei ta grĹmmata kĹpoiou qrăsth. Akìma kai sthn perÐptwsh èmpistou diaqeiristă, aută h katĹstash den eÐnai apodektă miac kai mporeÐ lìgw kĹpoiwn ateleiÿn sthn asfĹleia tou sustămatoc (ă kai aprosexÐac tou diaqeiristă), na katafèrei kĹpoioc xènoc proc to sÔsthma na apoktăsei prìsbash san diaqeiristăc.

H kalÔterec lÔseic sămera gia asfalèc hlektronikì taqudromeÐo eÐnai to protìkolo S/MIME kai to protìkolo OpenPGP (to opoÐo basÐzetai sto empìriko prìgramma PGP ă Pretty Good Privacy). Lìgw thc megĹlhc epituqÐac tou PG- P lÐgoi sămera uposthrÐzoun to S/MIME. Ta protìkola autĹ, leitourgoÔn me trìpo ÿste mìno o telikìc paralăpthc na mporeÐ na diabĹsei to mănuma (end to end encryption). Dhladă h kruptogrĹfhsh eÐnai metaxÔ twn shmeÐwn AD sto sqăma. ’Etsi kamÐa upoklopă den mporeÐ na upĹrxei metaxÔ tou apostolèa kai tou paralăpth. ’Ena epÐshc pleonèkthma twn dÔo autÿn protokìlwn eÐnai ìti uposthrÐzoun kai yhfiakèc upografèc, ètsi ÿste na mporeÐ o paralăpthc na katalĹbei an prĹgmati o apostolèac èsteile to grĹmma kai ìqi kapoioc Ĺlloc.

Ac doÔme èna hlektronikì grĹmma pou eÐnai upogegrammèno me to OpenPGP protìkolo:

Received: (from nmav@localhost)
by crystal.i-net.gr (8.10.0/8.10.0/CRYSTAL) id e4QA8kY01760
for nmav; Fri, 26 May 2000 13:08:46 +0300
Date: Fri, 26 May 2000 13:08:46 +0300
From: Nikos Mavroyanopoulos <nmav@hellug.gr>
To: Nikos Mavroyanopoulos <nmav@hellug.gr>
Subject: hello
Message-ID: <20000526130846.A1754@i-net.gr>
Mime-Version: 1.0
Content-Type: multipart/signed; micalg=pgp-sha1;
protocol="application/pgp-signature"; boundary="RnlQjJ0d97Da+TV1"
Content-Disposition: inline
User-Agent: Mutt/1.1.9i
X-Operating-System: Debian GNU/Linux
Status: RO
Content-Length: 540
Lines: 26

--RnlQjJ0d97Da+TV1
Content-Type: text/plain; charset=us-ascii
Content-Disposition: inline
Content-Transfer-Encoding: quoted-printable
hi there!
--=20

Nikos Mavroyanopoulos
mailto:nmav@hellug.gr
--RnlQjJ0d97Da+TV1
Content-Type: application/pgp-signature
Content-Disposition: inline
-----BEGIN PGP SIGNATURE-----
Version: GnuPG v1.0.1 (GNU/Linux)
Comment: For info see http://www.gnupg.org

iD8DBQE5Lk0uEcUvRypR0HQRAuY8AKCu25c7UVfR2e4YXPNtxtyJecVyrgCfcqKb
0ZRueYH3iTlJhpgJ1k7a1+o=
=dO7N
-----END PGP SIGNATURE-----
--RnlQjJ0d97Da+TV1--

’Opwc blèpoume eÐnai èna grĹmma me dÔo mèrh, to opoÐo perièqei to kurÐwc mănuma, kai èna mèroc me thn hlektronikă upografă. To prìgramma pou ja qrhsimopoihjeÐ apì ton paralăpth gia na elègxei thn upografă kajorÐzetai sto Content-Type. H upografă perièqei eswterikĹ touc algìrijmouc pou qrhsimopoiăjhkan gia thn paragwgă thc, enÿ prèpei na gnwrÐzoume ìti kalÔptei mìno to kurÐwc mÔnhma kai ìqi gia ta headers (Ĺra kai to jèma). ’Etsi me autìn ton trìpo mporeÐ kĹpoioc na eÐnai sÐgouroc gia thn proèleush tou sugkekrimènou munămatoc, opìte mporeÐ argìtera, an qreiasteÐ, na apodeÐxei ìti autìc pou ton qairèthse ătan prĹgmati o nmav@hellug.gr.

Bèbaia se perÐptwsh pou qrhsimopoioÔme logismikì pou qrhsimopoieÐ kruptografÐa kalì eÐnai na gnwrÐzoume na to qeirizìmaste kalĹ. O lìgoc eÐnai ìti stèlnontac me èna tètoio prìgramma, pisteÔoume pwc ta dedomèna mac eÐnai asfală, ma an den to qeirizìmaste swstĹ aplÿc èqoume kĹnei mia trÔpa sto nerì. DiabĹste kalĹ thn tekmhrÐwsh tètoiwn programmĹtwn (pou eutuqÿc eÐnai ektenăc). To kuriìtero eÐnai na mhn parasurjăte apì progrĹmmata pou upìsqontai 100% asfĹleia me touc mustikoÔc touc algìrijmouc, protimăste ta anoiqtĹ prìtupa, eÐnai dokimasmèna.

7. Logismikì An den jèlete na stèlnete hl. grĹmmata me ton trìpo pou perigrĹyame sto parĹdeigma, mporeÐte na qrhsimopoiăsete èna apì ta upĹrqonta progrĹmmata pou kĹnoun aută thn ergasÐa eukolìterh. Gia to Linux, upĹrqoun arketĹ progrĹmmata giĹutì to lìgo. MerikĹ (eleÔjera) eÐnai:

Diakomistèc taqudromeÐou (MTA):

• sendmail: http://www.sendmail.org

• exim: http://www.exim.org

• postfix: http://www.postfix.org

• qmail: http://www.qmail.org

Diakomistèc paralabăc hl. grammĹtwn (POP3, IMAP):

• mailutils: http://www.gnu.org/software/mailutils

• qpopper: http://www.eudora.com/qpopper/ ProgrĹmmata anĹgnwshc hl. grammĹtwn (MUA): • mutt: http://www.mutt.org • xfmail: http://xfmail.slappy.org/ • kmail: http://devel-home.kde.org/~ kmail/ OpenPGP ulopoiăseic: • gnupg: http://www.gnupg.org TLS ulopoiăseic:

• openssl: http://www.openssl.org IPSec ulopoiăseic:

• freeswan: http://www.freeswan.org