Password encoding in UNIX systems

NÐkoc Maurogiannìpouloc

13 SeptembrÐou 2000

1 Password encoding in UNIX systems

1.1 Ti eÐnai to Password encoding;

Ta UNIX sustămata miac kai eÐnai poluqrhstikĹ, qreiĹzontai kĹpoio trìpo gia na xeqwrÐzoun touc qrăstec. O kĹje qrăsthc diajètei èna monadikì arijmì (user id), to opoÐo antistoiqeÐ se kĹpoio ìnoma qrăsth (username). Oi parapĹnw antistoiqeÐec kajorÐzontai sto arqeÐo ”/etc/passwd”, onomasmèno ètsi gia istorikoÔc lìgouc. Mia kataqÿrish sto arqeÐo autì ja mporoÔse na eÐnai:

nmav:x:500:4:Nikos Mavroyanopoulos:/home/nmav:/bin/bash

Ta pedÐa se autì to arqeÐo xeqwrÐzoun apo thn anw-kĹtw teleÐa ’:’, enÿ ta pedÐa pou mac endiafèroun eÐnai to 1 pou perièqei to ìnoma qrăsth - nmav - kajÿc kai to pedÐo 3 ìpou anafèretai h tautìthta tou qrăsth - 500.

Ta perissìtera UNIX sÔsthmata, gia na pistopoiăsoun thn tautìthta tou qrăsth qrhsimopoioÔn sunjhmatikèc lèxeic, ă aplÿc sunjhmatikĹ (passwords). AutĹ ta sunjhmatikĹ allĹzoun me thn ektèlesh tou ”/usr/bin/passwd” progrĹmmatoc, to opoÐo ananeÿnei th bĹsh sunjhmatikÿn tou sustămatoc. Se aplĹ sustămata aută h bĹsh eÐnai èna ektupÿsimo arqeÐo, kai sta perissìtera palaiĹ sustămata autì ătan to Ðdio to ”/etc/passwd”. Sta pio nèa sustămata eÐnai èna arqeÐo anagnÿsimo mìno apo ton diaqeiristă tou sustămatoc, kai sunăjwc eÐnai to ”/etc/shadow”.

AntÐjeta me autì pou ja perÐmene kaneÐc, h bĹsh sunjhmatikÿn tou sustămatoc den perièqei ta Ðdia ta sunjhmatikĹ. Ta sunjhmatikĹ kwdikopoioÔntai mèsw enìc algorÐjmou mÐac forĹc^1 kai apojhkeÔontai. Me autìn ton trìpo den mporeÐ oÔte o diaqeiristăc tou sustămatoc na dei ta sunjhmatikĹ twn qrhstÿn (mporeÐ ìmwc na ta allĹxei). Miac kai ta sunjhmatikĹ den upĹrqoun sthn bĹsh Ðswc na anarwthjăte pwc gÐnetai h pistopoÐhsh tou qrăsth. An upojèsoume ìti o algìrijmoc mÐac forĹc eÐnai P W (x), me x na eÐnai to sunjhmatikì, tìte katĹ thn

1’Estw y = A(x). Se èna algìrijmo miac forĹc(A) an gnwrÐzoume to y, eÐnai dÔskolo na upologÐsoume to x.

eisagwgă tou sunjhmatikoÔ(x) to sÔsthma arkeÐ na upologÐsei pĹli to P W (x) kai na to sugkrÐnei me to apojhkeumèno sthn bĹsh.

1.2 DES Password Encoding

Ta prÿta UNIX sustămata kwdikopoioÔsan ta sunjhmatikĹ qrhsimopoiÿntac èna tropopoihmèno DES algìrijmo, me tetoio trìpo ètsi ÿste na mhn mporeÐ apo thn kwdikopoihmenh morfă na prokÔyei to arqÐko sunjhmatikì. O mìnoc trìpoc gia na prokÔyei to arqikì sunjhmatikì eÐnai h dokimă ìlwn twn dunatÿn sundiasmÿn sunjhmatikÿn (h diadikasÐa aută suqnĹ kaleÐtai brute force attack). Autì to eÐdoc epÐjeshc, enÿ arqikĹ ătan praktikĹ adÔnato na efarmosteÐ, ta teleutaÐa qrìnia, me thn prìodo twn upologistÿn, mporeÐ na efarmosteÐ qwrÐc idiaÐtera akribì exoplismì.

Ena tupikì UNIX èqei kataqÿriseic sto ”/etc/shadow” thc morfăc:

nmav:ZKZ/wHem5Uv:11000:0:99999:7:::

To deutero pedÐo perièqei mia ektupÿsimh morfă tou DES encoded sunjhmatikoÔ. Ta dÔo prÿta tou yhfÐa eÐnai h ektupÿsimh morfă enìc tuqaÐou salt pou apoteleÐtai apo 12 bits^2. QrhsimopoieÐtai ÿste na diaforopoieÐ thn èxodo tou algorÐjmou, akìma kai se Ðdia sunjhmatikĹ. Ena sunjhmatikì mporeÐ na apojhkeuteÐ me 2^{12} trìpouc to polÔ.

O algìrijmoc DES (Data Encryption Standard) eÐnai kruptografikìc algìrijmoc pou leitourgeÐ me 64 bit mplok. ’Htan prìtupo tic dekaetÐec tou ’70 kai ’80, allĹ eÐnai xeperasmènoc sămera. O trìpoc me to opoÐo qrhsimopoieÐtai eÐnai:

• ekkÐnhsh tou DES

• Metatropă tou Expansion Permutation sunartăsei tou salt

• KruptogrĹfhsh gia 25 forèc 8 null bytes qrhsimopoiÿntac san kleidÐ to sunjhmatikì tou qrăsth

• To telikì apotèlesma eÐnai h ektupÿsimh morfă twn kruptografhmènwn 64 bit mazÐ me ta 12 bit tou salt.

O parapĹnw algìrijmoc eÐnai ousiastikĹ algìrijmoc miac forĹc, afoÔ den upĹrqei trìpoc antistrofăc thc diadikasÐac kai exagwgăc tou sunjhmatikoÔ apo thn kwdikopoihmènh morfă, qwrÐc na dokimĹsoume ìlouc touc dunatoÔc sunduasmoÔc. ’Eqei to ligìtero, thn asfĹleia tou DES, algìrijmou dokimasmènou gia arketĹ qrìnia. ’Enac periorismìc pou èqei eÐnai ìti ta sunjhmatikĹ periorÐzontai stouc 8 qaraktărec apì touc opoÐouc qrhsimopoioÔntai ta 56 bits (lìgw tou mikroÔ eurouc kleidiÿn tou DES).

28 bit == 1 byte

Miac kai ta E-boxes tou DES eÐnai stajerĹ anĹ salt, eÐnai dunatì me kĹpoio dunatì upologistă na dokimĹsoume ìla ta pijanĹ sunjhmatikĹ se logikì qrìno. O DES ìpwc eÐdame qrhsimopoieÐ mìno 56 bits gia kleidÐ opìte ìloi oi pijanoÐ sundiasmoÐ pou prèpei na dokimĹsei kaneÐc eÐnai 2^{56}, arijmìc oqi uperbolikĹ megalìc.

’Etsi enÿ arqikĹ ta kwdikopoihmèna sunjhmatikĹ apojhkeÔontan sto ”/etc/passwd”, arqeÐo anagnÿsimo apo ìlouc touc qrăstec tou sustămatoc, ta teleutaÐa qrìnia metafèrjhkan se eidikì arqeÐo anagnÿsimo apo ton diaqeiristă mìno tou sustămatoc. Autì h kÐnhsh fanèrwse thn adunamÐa tou algorÐjmou kwdikopoÐhshc na prostatèyei apotelesmatikĹ ta sunjhmatikĹ twn qrhstÿn.

1.3 MD5 crypt

LÔsh sto parapĹnw prìblhma kai sto ìti o DES eÐnai kruptografikìc algìrijmoc kai upărqe palaiìtera duskolÐa exagwgăc tou apì tic H.P.A, kurÐwc gia ta mh emporikĹ UNIX leitourgikĹ, èdwse o Paul-Henning Kamp gia to FreeBSD leitourgikì. SqediĹse èna algìrijmo kwdikopoÐhshc sunjhmatikÿn basismèno ston MD5^3 hash algìrijmo. O MD5 eÐnai apo ton sqediasmì tou mÐac forĹc (one-way), opìte oi metatropèc se autìn ătan mikrèc, enÿ prostèjhke salt apo 12 mèqri 48 bits.

O algorÐjmoc autìc se genikèc grammèc kwdikopoieÐ to salt kai to sunjhmatikì, me ton MD5, me arketoÔc diaforetikoÔc trìpouc, ètsi ÿste na kajusterăsei thn diadikasÐa. O MD5 algìrijmoc parĹgei èna 128 bit hash kai afoÔ metatrapeÐ se ektupÿsimh morfă mazÐ me to salt apojhkeÔetai sto arqeÐo sunjhmatikÿn. Ena tupikì sÔsthma me MD5 kwdikopoihmèna sunjhmatikĹ ja èqei kataqwrÐseic sto /etc/shadow thc morfăc:

nmav:$1$4Wcrq7pj$l8uWovJXI1QBP6MXRrWdt0:11000:0:99999:7:::

Oi qaraktărec ’$1$’ kajorÐzoun ton sugkekrimèno algìrijmo pou qrhsimopoieÐtai (versioning) kai miac kai h DES kwdikopoÐhsh den qrhsimopoieÐ ton qaraktăra ’$’, den eÐnai prìblhma gia èna prìgramma na ta diakrÐnei. To salt xeqwrÐzei apo thn èxodo tou MD5 me ton qaraktăra ’$’.

O MD5 den èjete praktikoÔc periorismoÔc sto mègejoc tou sunjhmatikoÔ tou qrăsth. EÐqe ìmwc to prìblhma tou DES encoding... èqei sugkekrimènh poluplokìthta kai kĹpoia stigmă sto mèllon ja ătan efiktă h brute force attack kai se autìn, Ĺra ja èprepe na antikatastajeÐ kai pĹli.

3O MD5 (ă Message Digest 5) eÐnai Algìrijmoc pou parĹgei èna 128 bits qarakthristikì arijmì gia kĹje mhnÔma. Sqediasthke apo ton Ron Rivest kai perigrĹfetai sto RFC1321

1.4 Blowfish crypt (bcrypt)

Thn lÔsh se aută thn adunamÐa dÐnei ènac algìrijmoc sqediasmènoc apo ton Niels Provos kai ton David Mazieres gia to OpenBSD sÔsthma. O algìrijmoc autìc eÐnai basismènoc ston blowfish^4 algìrijmo, me ekjetikĹ metaballìmenh poluplokìthta O(2^n), kai to n kajorÐzetai apo ton diaqeiristă tou sustămatoc. O tropopoihmènoc algìrijmoc kaleÐtai eksblowfish, ă pio analutikĹ Expensive Key Schedule Blowfish.

H epilogă tou blowfish ègine lìgw tou ìti diajètei s-boxes exartÿmena apì to kleidÐ, kai sunepÿc èqei polÔ megalÔterh poluplokìthta, katĹ thn ekkÐnhsh tou, apì ton DES algìrijmo. Epiprìsjeta èqei polÔ megalÔtero eÔroc kleidiÿn (448 bits), kĹti pou den jètei praktikoÔc periorismoÔc sto mègejoc twn sunjhmatikÿn (55 bytes).

O eksblowfish qrhsimopoieÐ mia tropopoihmènh morfă thc dhmiourgÐac twn sboxes tou algorÐjmou, kai èna 128 bits salt. Se genikèc grammèc h leitourgÐa tou algorÐjmou sunoyÐzetai sto:

• EkkÐnhsh tou Blowfish (dhmiourgÐa twn s-boxes)

• Apì 1 mèqri 2^n tropopoÐhsh twn s-boxes kai twn sub-keys sunartăsei tou salt kai sunartăsei tou kleidioÔ

• KruptogrĹfish 64 forèc, miac alusÐdac qaraktărwn (192 bits) me to kleidÐ

To kwdikopoihmèno string eÐnai h ektupÿsimh morfă tou salt kai thc exìdou tou algorÐjmou. Ena sÔsthma me Bcrypt kwdikopoihmèna sunjhmatikĹ ja èqei kataqwrÐseic sto /etc/shadow thc morfăc:

nmav:$2a$05$abcdefghijklmnopqrstuu5s2v8.iXieOjg/.AySBTTZIIVFJeBui:11000:0:99999:7:::

Opwc parathroÔme kai autìc o algìrijmoc qrhsimopoieÐ touc prÿtouc qaraktărec (’$2a$’), tou kwdikopoihmènou sunjhmatikoÔ gia na deÐxei thn èkdosh tou algorÐjmou, enÿ pĹli o qaraktărac ’$’ qrhsimopoieÐtai san shmeÐo diaqwrismoÔ pedÐwn. To prÿto pedÐo ìpwc eÐdame perièqei thn èkdosh tou algorÐjmou, to deÔtero to mègejoc tou kìstouc(n), enÿ to trÐto perièqei to 128 bits salt kai to kwdikopoihmèno sunjhmatikì.

Mia prìqeirh ulopoÐhsh tou bcrypt, kajÿc kai èna patch gia to Linux pam unix module, brÐsketai sto ’http://members.hellug.gr/nmav/bcrypt’. Sto http://www.openbsd.org, mporoÔn na brejoÔn perissìterec plhrofororÐec gia ton algìrijmo, kajÿc kai h arqikă ulopoÐhsh tou.

4kruptografikìc summetrikìc algìrijmoc sqediasmènoc apì ton Bruce Schneier

1.5 Cracking Passwords

H adunamÐa tou DES encoding, na prosarmosteÐ ston qrìno kai sthn suneqÿc auxanìmenh upologistikă dÔnamh, prokĹlese thn dhmiourgÐa programmĹtwn pou prospajoÔsan apo thn kwdikopoihmènh morfh na parĹxoun to sunjhmatikì se sqetikĹ mikrì qrìno. Ta progrĹmmata autĹ onomĹsthkan password crackers, kai basÐzontousan sthn qalară epilogă sunjhmatikÿn apo touc qrăstec, allĹ kajÿc to ulikì beltiwnÿtan, to {spĹsimo} enìc ìqi polu sÔnjetou sunjhmatikoÔ ègine efiktì. ArqikĹ basÐzontan kurÐwc se kĹpoio lexikì pou kratĹei sunjhmatikĹ pou epilègan pio suqnĹ oi qrăstec (dictionary attack). Pio teleutaÐa progrĹmmata qrhsimopoioÔn arketĹ pio exeligmènec teqnikèc.

MerikĹ progrĹmmata eÐnai:

• John the Ripper tou ”Solar Designer”, http://www.openwall.com/john

• QCrack tou ”Crypt Keeper”, ftp://chaos.infospace.com/pub/qcrack/

• Crack tou Alec Muffett, http://www.users.dircon.co.uk/~ crypto/

Mia endiafèrousa ereuna gia tic cracking efarmogèc kai thn apodosă touc ègine apì ton Kurt Hockenbury kai mporeÐ na brejeÐ sto ’http://attila.stevenstech.edu/~ khockenb/crypt3.html’. Sto keÐmeno autì parousiĹzetai h anapotelesmatikìthta tou DES se sunjhmatikĹ me ligìterouc apo 6 qaraktărec kai se orismènec morfèc sunjhmatikÿn me 8 qaraktărec, enÿ to hardware pou qrhsimopoiăjhke eÐnai eÔkola prosbĹsimo apo opoiondăpote foithtă sto panepistămio tou.

1.6 SumperĹsmata kai gegonìta

GenikĹ oi perissìteroi dianomeÐc kai etairÐec paragwgăc UNIX qrhsimopoioÔn akìma thn DES kwdikopoÐhsh, an kai xeperasmènh, gia lìgouc sumbatìthtac. AutoÐ oi lìgoi sunăjwc prokÔptoun ìtan diaforetikĹ sustămata diamoirĹzontai arqeÐa sunjhmatikÿn pq. me NIS ă NIS+. Akìma qeirìtera, merikèc etairÐec akìmh qrhsimopoioÔn thn paliĹ morfă tou ”/etc/passwd”, pou perièqei to kwdikopoihmèno sunjhmatikì.

H ’bcrypt’ kwdikopoÐhsh den qrhsimopoieÐtai, mèqri sămera, se Ĺlla leitourgikĹ pèra apo to OpenBSD, kurÐwc epeidă qrhsimopoieÐ kruptografikì algìrijmo me megĹlo eÔroc kleidiÿn, opìte kai h exagwgă apo tic H.P.A (stic opoÐec èqoun thn èdra touc oi perissìterec epiqeirăseic) den ătan mèqri prìsfata, nìmimh.

Orismèna sustămata, ìpwc to QNX^5, epèlexan diaforetikoÔc trìpouc apojăkeushc twn sunjhmatikÿn, allĹ apètuqan ston sqediasmì twn algorÐjmwn touc. Perissìterec plhroforÐec gia thn sugkekrimènh adunamÐa tou algorÐjmou ja breÐte sto ’http://www.i-opener-linux.net/decrypt/’.

5Real-time leitourgikì sÔsthma

Bèbaia den arkeÐ ènac kalìc algìrijmoc kwdikopoÐhshc gia na eÐnai asfalăc ènac logariasmìc. O qrăsthc èqei shmantikì rìlo sthn asfĹleia tou logariasmoÔ tou kai autì giatÐ h epilogă tou sunjhmatikoÔ anăkei se autìn. Oso megĹlo kai na eÐnai to salt, ìso kalìc kai na eÐnai o algìrijmoc, an to sunjhmatikì eÐnai ’12345’ eÐnai zhthma deuterolèptwn na brejeÐ.

Gia thn apofugă eukolwn sunjhmatikÿn apì touc qrăstec h shadow morfă twn sunjhmatikÿn, kajÿc kai h pistopoÐhsh me PAM (Plugable Authentication Modules), epitrèpoun ston diaqeiristă tou sustămatoc na jèsei mègisto qrìno zwăc enìc sunjhmatikoÔ, epitrepìmeno qrìno allagăc enìc sunjhmatikoÔ, lăxh logariasmÿn klp, kĹti pou epibĹletai se èna sÔsthma pou proorÐzetai gia asfalèc. EpÐshc upĹrqei h CrackLib tou Alec Muffett, pou mporeÐ na qrhsimopoihjeÐ apo to prìgramma allagăc sunjhmatikÿn, gia na aporrÐptei ta polÔ eÔkola apì autĹ.